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Umowanr........................ ; CRU: ...... 12026

zawartawdniu ... Wi pomiedzy stronami:

GLIWICE - MIASTO NA PRAWACH POWIATU, 44-100 Gliwice,
ul. Zwyciestwa 21, NIP 631-100-66-40, reprezentowanym przez Prezydenta
Miasta Gliwice, zwanym dalej w tresci Umowy ,Administratorem”,
Zz upowaznienia ktérego dziata ............ na podstawie upowaznienia nr .....

= P , zwanym dalej w treSci Umowy
.Przetwarzajacym”, reprezentowanym przez .............cccevveieineninninunnnnnnnnn.

dalej zwanymi ,Stronami”

na podstawie art. 28 ust. 3 i ust. 9 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie o ochronie danych) (Dz.Urz.UE.L Nr 119, str. 1 ze
sprostowaniami)

Majgc na uwadze, ze Strony zawarly umowe numer ........... dotyczacy ,Zakupu systemu
bezpieczenstwa poczty elektronicznej wraz z rocznym wsparciem technicznym producenta”,
ktorej realizacja wigze sie z przetwarzaniem danych osobowych w imieniu Administratora
przez Przetwarzajgcego, konieczne stato sie ustalenie warunkow, na jakich Przetwarzajgcy
wykona operacje przetwarzania danych osobowych w imieniu Administratora. Strony
postanowity zawrze¢ umowe powierzenia o nastepujgcej tresci:

§1
Powierzenie przetwarzania danych osobowych i oswiadczenia stron

1. Administrator powierza Przetwarzajgcemu dane osobowe do przetwarzania w trybie art.
28 ust. 3 ogdlnego rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE, zwanego w dalszej czesci Umowy ,Rozporzadzeniem”, na
zasadach, w zakresie i w celu okreslonych w niniejszej Umowie.

2. Przetwarzajgcy zobowigzuje sie do przetwarzania powierzonych mu danych osobowych
zgodnie z niniejszg Umowa, Rozporzgdzeniem oraz innymi przepisami prawa powszechnie
obowigzujgcego, chronigcymi prawa oséb, ktérych dane dotycza.

3. Administrator oswiadcza, ze niniejsza Umowa stanowi udokumentowane polecenie
przetwarzania danych wydane Przetwarzajgcemu i dotyczy wylgcznie zakresu i celu
opisanego w § 2 Umowy.

4. Administrator oswiadcza, ze spetnia warunki legalnosci przetwarzania danych osobowych,
jak réwniez, Ze jest uprawniony do powierzenia danych osobowych.

5. Przetwarzajgcy przed zawarciem Umowy oswiadczyt, iz spetnia wymagania z art. 32
Rozporzgdzenia, wdrozyt i dysponuje odpowiednimi srodkami technicznymi i organizacyjnymi,
doswiadczeniem, wiedzg i wykwalifikowanym personelem, umozliwiajgcymi mu prawidtowe
wykonanie niniejszej Umowy, spetnienie wymogow Rozporzgdzenia, a ponadto gwarantuje
ochrone praw 0sob, ktérych dane dotyczg, co potwierdza zatgcznik nr 1 do Umowy.
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6.

Strony os$wiadczaja, ze dopetnity obowigzku informacyjnego zgodnie z art. 13 ust. 1-2
Rozporzadzenia wzgledem oséb wskazanych w komparycji Umowy oraz zgodnie z art. 14
Rozporzadzenia wobec oséb, o ktérych mowa w § 9 Umowy gidwnej przekazujgc
wzajemnie klauzule informacyjne jako zatgczniki nr 6 i 7 do Umowy gtéwne.

§2

Zakres, charakter i cel przetwarzania danych osobowych

. Dane osobowe powierzone przez Administratora bedg przetwarzane przez Przetwarzajgcego

wytgcznie w celu realizacji Umowy z dnia .............. Mo dotyczacej ,Zakupu
systemu bezpieczenstwa poczty elektronicznej wraz z rocznym wsparciem technicznym
producenta”.

. Administrator powierza Przetwarzajgcemu przetwarzanie nastepujgcych danych osobowych:

1) Rodzaj danych..................

2) Kategoria 0séb................

3) Kategoria danych .................

. Przetwarzanie objete niniejsza Umowg ma charakter staty / derazny i bedzie sie odbywac

w systemach informatycznych.

. Przetwarzajgcy jest upowazniony do wykonywania nastepujgcych czynnosci przetwarzania

powierzonych danych: pobieranie, przeglgdanie — ktére sg w minimalnym zakresie
niezbedne do realizacji celu, o ktérym mowa w ust. 1.

§3
Obowiazki Przetwarzajacego

. Przetwarzajgcy przy przetwarzaniu powierzonych danych osobowych zobowigzuje sie do

ich zabezpieczenia poprzez stosowanie odpowiednich $rodkéw technicznych
i organizacyjnych, odpowiadajgcych aktualnemu stanowi wiedzy technicznej, zapewniajgcych
zgodnos¢ z Rozporzadzeniem, w tym adekwatny stopien bezpieczehstwa odpowiadajgcy
ryzyku naruszenia praw lub wolnosci osob, ktérych dane dotycza.

. Przetwarzajgcy zobowigzuje sie dotozy¢ nalezytej starannosci przy przetwarzaniu

powierzonych danych osobowych. Przetwarzajgcy zobowigzuje sie do nadania
upowaznien do przetwarzania danych osobowych wszystkim osobom, ktére bedg
przetwarzaty powierzone dane osobowe, przy czym bedg to jedynie osoby, ktére majg
odpowiednie przeszkolenie z zakresu ochrony danych osobowych i sg niezbedne do
realizacji celu niniejszej Umowy.

. Przetwarzajgcy zapewnia, Zze osoby, ktére upowaznia do przetwarzania danych

osobowych w celu realizacji Umowy, zobowigzg sie do zachowania tajemnicy lub beda
podlegaty odpowiedniemu ustawowemu obowigzkowi zachowania tajemnicy, o ktérej
mowa w art. 28 ust. 3 lit. b) Rozporzgdzenia, zarbwno w trakcie zatrudnienia ich
u Przetwarzajgcego, jak i po jego ustaniu. Przetwarzajgcy zapewnia ponadto, ze osoby,
o ktérych mowa w niniejszym ustepie, bedg przetwarzaty dane osobowe zgodnie z zasadg
wiedzy konieczne;j.

. Dla prawidiowej realizacji ust. 3 Przetwarzajacy dokonuje okresowej weryfikacji listy osab,

ktérym udzielono dostepu do danych przetwarzanych w imieniu Administratora.

. Przetwarzajgcy, po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem,

niezwtocznie usuwa lub zwraca Administratorowi wszelkie dane osobowe oraz usuwa
wszelkie ich istniejgce kopie, chyba ze prawo Unii Europejskiej lub prawo panstwa
cztonkowskiego nakazujg przechowywanie danych osobowych. Przetwarzajgcy pomaga
Administratorowi w niezbednym zakresie wywigzywac sie z obowigzku odpowiadania na
zadania osob, ktérych dane dotyczag, oraz z obowigzkéw okreslonych w art. 32-36
Rozporzadzenia.
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6. Przetwarzajacy w razie wptywu do niego zgdania w zakresie realizacji praw oséb, ktérych
dotyczg powierzone dane, informuje o tym Administratora w terminie 5 dni roboczych od
otrzymania zgdania. Udzielajgc informacji Przetwarzajacy przekazuje dane nadawcy
i tres¢ zadania oraz okresla, w jakim zakresie jest w stanie przyczyni¢ sie do jego realizac;ji.

7. Przetwarzajgcy zobowigzuje sie stosowa¢ do ewentualnych wskazowek lub zalecen
wydanych przez krajowy organ nadzorczy lub Europejskg Rade Ochrony Danych
dotyczgcych przetwarzania danych osobowych, w szczegdlnosci w zakresie stosowania
Rozporzadzenia.

8. Przetwarzajgcy wspotdziata z Administratorem w sytuacji stwierdzenia naruszenia ochrony
danych osobowych, to jest:

1) umozliwia Administratorowi uczestnictwo w czynnosciach wyjasniajgcych i informuje
Administratora o ustaleniach z chwilg ich dokonania, w szczegodlnosci o stwierdzeniu
naruszenia, przy czym powiadomienie 0 stwierdzeniu naruszenia przesyta do
Administratora nie pézniej niz w ciggu 24 godzin od powziecia takiej informacji wraz
z wszelkg niezbedng dokumentacjg dotyczgcg naruszenia, aby umozliwi¢ Administratorowi
spetnienie obowigzku powiadomienia organu nadzorczego,

2) wspotpracuje przy ocenie naruszenia i ewentualnym zawiadamianiu o tym organu
nadzorczego lub os6b, ktérych dane dotycza.

§4
Prawo do kontroli

1. Zgodnie z art. 28 ust. 3 lit. h) Rozporzgdzenia Administrator ma prawo do
przeprowadzania audytéw, w tym inspekcji (dalej: prawo do kontroli) majgcych na celu
weryfikacje, czy Przetwarzajgcy spetnia obowigzki wynikajgce z Umowy.

2. Administrator bedzie realizowac¢ prawo do kontroli w godzinach pracy Przetwarzajgcego
i z uprzedzeniem minimum 5 dni roboczych.

3. Prawo do kontroli obejmuje:

1) wstep do pomieszczen, w ktérych znajdujg sie zasoby uczestniczgce w operacjach
przetwarzania powierzonych danych osobowych,

2) zgdanie zilozenia pisemnych lub ustnych wyjasnien od oséb upowaznionych do
przetwarzania powierzonych danych osobowych,

3) wglad do wszelkich dokumentdéw i wszelkich danych majgcych bezposredni zwigzek
Z przedmiotem kontroli,

4) przeprowadzanie ogledzin urzadzen, nosnikdbw oraz systemoéw informatycznych
stuzgcych do przetwarzania powierzonych danych.

4. Przetwarzajgcy udostepni niezbedne informacje Administratorowi lub upowaznionemu
przez niego audytorowi. Przetwarzajgcy niezwtocznie poinformuje Administratora, jezeli
jego zdaniem wydane mu polecenie udostepnienia informacji stanowitoby naruszenie
Rozporzadzenia lub innych przepiséw o ochronie danych osobowych.

5. Przetwarzajgcy zobowigzuje sie do usuniecia uchybien stwierdzonych podczas kontroli
w terminie wskazanym przez Administratora danych, jednakze nie dtuzszym niz 7 dni
roboczych.

§5
Dalsze powierzenie i przekazywanie danych do panstwa trzeciego

1. Przetwarzajacy moze powierzy¢ dane osobowe objete niniejszg Umowg do dalszego
przetwarzania kolejnemu podmiotowi (dalej: Podprocesorowi) jedynie w scisle okreslonym
celu i zakresie, wylgcznie pod warunkiem uprzedniego poinformowania Administratora
w formie pisemnej o zamiarze wyboru Podprocesora w celu umozliwienia Administratorowi
wyrazenia sprzeciwu w terminie 7 dni roboczych od poinformowania go przez
Przetwarzajacego.
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2.

Podprocesor winien spetnia¢ te same gwarancje i obowigzki, jakie zostaty natozone na
Przetwarzajgcego w niniejszej Umowie.

. W przypadku powierzenia przetwarzania danych osobowych przez Przetwarzajgcego

Podprocesorowi, zgodnie z ust. 1, Przetwarzajacy:

1) zawiera z Podprocesorem na pisSmie odrebng umowe powierzenia przetwarzania
danych osobowych (zwang dalej ,umowg podpowierzenia”), w rozumieniu art. 28 ust. 4
RODO, z okresleniem stosownego do umowy powierzenia celu, czasu i zakresu
przetwarzania danych osobowych oraz rodzaju danych osobowych i kategorii 0sob,
ktérych te dane dotycza,

2) zawiera w umowie podpowierzenia postanowienie dotyczace uprawnien Administratora
do kontroli Podprocesora w zakresie bezpieczenstwa powierzonych mu danych
osobowych w ramach umowy podpowierzenia,

3) przekazuje Administratorowi kopie umowy podpowierzenia zawartej z Podprocesorem.

. Przetwarzajgcy, w przypadku gdy w umowie podpowierzenia dopuszcza, za zgoda

Administratora, kolejne podpowierzenia, zapewnia Administratorowi dostep do aktualnego
wykazu wszystkich Podprocesorow zaangazowanych w realizacje niniejszej Umowy.

5. Przetwarzajgcy nie ma prawa przekaza¢ Podprocesorowi catosci wykonania Umowy.

6. Jezeli Podprocesor nie wywigze sie ze spoczywajgcych na nim obowigzkow ochrony

danych, o ktérych mowa w niniejszej Umowie, petna odpowiedzialnos¢ wobec
Administratora za wypetnienie obowigzkéw przez Podprocesora spoczywa na
Przetwarzajgcym.

. Przekazanie powierzonych danych do panstwa trzeciego moze nastgpi¢ jedynie na

udokumentowane polecenie Administratora, chyba Zze taki obowigzek naktada na
Przetwarzajgcego prawo Unii Europejskiej lub prawo panstwa czionkowskiego, ktéremu
podlega Przetwarzajgcy. W takim przypadku przed rozpoczeciem przetwarzania
Przetwarzajgcy informuje Administratora o tym obowigzku prawnym, o ile prawo to nie
zabrania udzielania takiej informacji z uwagi na wazny interes publiczny.

§6

Odpowiedzialnos¢ Przetwarzajacego

. Przetwarzajgcy jest odpowiedzialny za udostepnienie Ilub wykorzystanie danych

osobowych niezgodnie z trescig Umowy, a w szczegdlnosci za ich udostepnienie osobom
nieupowaznionym.

Przetwarzajgcy odpowiada za szkody spowodowane zastosowaniem lub brakiem
zastosowania wtasciwych srodkow bezpieczenstwa.

Przetwarzajgcy odpowiada za szkody, jakie powstang u Administratora lub os6b trzecich
w wyniku niezgodnego z Rozporzgdzeniem lub Umowa przetwarzania danych osobowych
przez Przetwarzajgcego, w szczegolnosci w sytuacji zaptaty odszkodowania przez
Administratora na podstawie art. 82 RODO.

. W przypadku niewykonania lub nienalezytego wykonania przez Przetwarzajgcego niniejszej

Umowy, Przetwarzajgcy zobowigzuije sie do zaptaty odszkodowania na zasadach ogdinych.

. Przetwarzajgcy zobowigzuje sie do niezwlocznego poinformowania Administratora

o jakimkolwiek postepowaniu, w szczegolnosci administracyjnym lub sgdowym, dotyczgcym
przetwarzania przez Przetwarzajgcego danych osobowych okreslonych w Umowie,
o jakiejkolwiek decyzji administracyjnej lub jakimkolwiek orzeczeniu dotyczgcych
przetwarzania tych danych, skierowanych do Przetwarzajgcego, a takze o wszelkich
planowanych, o ile sg wiadome, lub realizowanych kontrolach i inspekcjach dotyczgcych
przetwarzania tych danych osobowych, w szczegdélnosci prowadzonych przez inspektorow
upowaznionych przez Prezesa Urzedu Ochrony Danych Osobowych.
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§7

Czas obowigzywania Umowy

Niniejsza Umowa zostaje zawarta na czas obowigzywania umowy gtoéwne;j.

§8
Rozwigzanie Umowy

Administrator moze rozwigza¢ niniejszg Umowe ze skutkiem natychmiastowym, gdy
Przetwarzajacy:

1) pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas kontroli nie
usunie ich w wyznaczonym terminie lub

2) przetwarza dane osobowe w sposob niezgodny z Umowg lub

3) powierzyt przetwarzanie danych osobowych innemu podmiotowi z naruszeniem przepisow
o ochronie danych osobowych bgdz niezgodnie z postanowieniami niniejszej Umowy.

§9
Zasady zachowania tajemnicy

1. Przetwarzajgcy zobowigzuje sie do zachowania w tajemnicy danych osobowych bedgcych
przedmiotem niniejszej Umowy oraz innych informacji, do ktérych uzyskat dostep
w zwigzku z realizacjg Umowy.

2. Przetwarzajgcy oswiadcza, ze w zwigzku z zobowigzaniem do zachowania w tajemnicy
danych, o ktorych mowa w ust. 1, nie bedg one wykorzystywane, ujawniane ani
udostepniane bez pisemnej zgody Administratora w innym celu niz wykonanie Umowy,
chyba ze koniecznos¢ ujawnienia tych informacji wynika z obowigzujgcych przepisow
prawa. W takim przypadku, jesli przepisy prawa nie stanowig inaczej, Przetwarzajgcy
poinformuje Administratora o ujawnieniu tych informacji na rzecz oséb lub organéw, co do
ktérych ujawnienie ma nastgpi¢ lub juz nastgpito, podajgc zakres i podstawy prawne
ujawnienia.

§10
Wynagrodzenie Przetwarzajacego

Wykonanie przedmiotu niniejszej Umowy przez Przetwarzajgcego nie bedzie wigzac sie
z dodatkowymi kosztami dla Administratora ponad koszty przewidziane w umowie
gtownej.

§11
Postanowienia koncowe
1. Wszelkie zmiany Umowy wymagajg formy pisemnej pod rygorem niewaznosci.

2. W razie sprzecznosci pomiedzy postanowieniami niniejszej Umowy a umowy gidéwnej,
pierwszenstwo majg postanowienia niniejszej Umowy. Oznacza to takze, ze kwestie
dotyczace przetwarzania danych osobowych pomiedzy Administratorem a Przetwarzajgcym
nalezy regulowac¢ poprzez zmiany niniejszej Umowy.

3. W sprawach nieuregulowanych zastosowanie beda mialy przepisy Kodeksu cywilnego
oraz Rozporzadzenia.

4. Sgdem wiasciwym dla rozpatrzenia sporéw wynikajgcych z niniejszej Umowy bedzie sad
wiasciwy dla Administratora.

5. Umowe sporzgdzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze
Stron.

Zataczniki do umowy:
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Zatgcznik nr 1 — Oswiadczenie w sprawie gwarantowanych s$rodkéw technicznych
i organizacyjnych stosowanych przez Podmiot przetwarzajgcy

Administrator Przetwarzajacy
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Zatacznik nr 1

Oswiadczenie w sprawie gwarantowanych srodkéw technicznych
i organizacyjnych stosowanych przez podmiot przetwarzajacy

Potencjalny podmiot przetwarzajgcy oswiadcza, ze:

1.

10.

zapewnia wystarczajgce gwarancje wdrozenia odpowiednich srodkéw technicznych
i organizacyjnych, gwarantujgce ochrone przetwarzanych danych osobowych, w tym
szczegolnych kategorii danych, odpowiednig do zagrozen oraz kategorii danych
osobowych objetych ochrong, tak aby przetwarzanie spetniato wymogi RODO oraz
innych przepisdw prawa powszechnie obowigzujgcego i chronito prawa osob, ktérych
dane dotyczg,

posiada? certyfikat zgodnosci z normg ISO/IEC 27001 wazny do.............cevvennenn... ,
a jego kopie przekaze administratorowi danych,

opracowat i wdrozyt srodki zapewniajgce ochrone powierzonych do przetwarzania
danych osobowych przed dostepem os6b nieuprawnionych,

prowadzi ewidencje miejsc przetwarzania danych osobowych i oséb zatrudnionych
przy ich przetwarzaniu oraz dokumentacje opisujgcg sposob przetwarzania danych,
w tym rejestr kategorii czynnosci przetwarzania,

powierzone dane osobowe bedg przetwarzane wytgcznie w celu okreslonym
W umowie powierzenia,

. dysponuje srodkami organizacyjnymi i technicznymi, doswiadczeniem, wiedzg

i wykwalifikowanym personelem, co umozliwia mu prawidiowe wykonanie umowy,
wyznaczyt inspektora ochrony danych (jesli dotyczy),

wdrozyt i stosuje procedure zarzgdzania naruszeniami ochrony danych osobowych,
nie przekazuje danych osobowych do panstwa trzeciego (czyli poza Europejski
Obszar Gospodarczy — EOG) lub organizacji miedzynarodowej, w szczegdlnosci
zapewnia, ze powierzone dane osobowe przetwarzane w formie elektronicznej bedg
przetwarzane na serwerach i nosnikach danych bedacych wtasnoscig podmiotu
przetwarzajgcego lub przez niego wynajmowanych znajdujgcych sie w Polsce lub
w EOG (serwery i nos$niki danych nie mogg znajdowac sie poza EOG),

pracownicy lub wspotpracownicy, z ktorymi bedzie wspotdziatat przy wykonywaniu
czynnosci stanowigcych przedmiot umowy, sg przeszkoleni w zakresie przepisow
prawa i procedur dotyczgcych postepowania przy przetwarzaniu danych osobowych,
w tym dotyczacych postepowania w sytuacji naruszenia bezpieczenstwa danych
osobowych, a takze zapewnia, Ze osoby upowaznione do przetwarzania danych
zobowigzaty sie do zachowania tajemnicy lub podlegajg ustawowemu obowigzkowi
zachowania tajemnicy.

T Art. 28 ust.1 ogolnego rozporzadzenie o ochronie danych (RODO) wymaga, aby Administrator korzystat
wylgcznie z ustug takich podmiotéw przetwarzajgcych, ktére zapewniajg wystarczajgce gwarancje wdrozenia
odpowiednich $rodkéw technicznych i organizacyjnych, by przetwarzanie spetnialo wymogi rozporzadzenia i
chronito prawa os6éb, ktérych dane dotycza.

2 Wypeti¢, jesli dotyczy.

miejscowos¢, data Podmiot przetwarzajacy



